Luvat ja valvonta: Palvelukerroksen tekninen liittymisohje

® Palvelukerrokseen littymisen yleiset periaatteet
® Palvelukerrokseen liittymisen tuomat muutokset asiointipalveluun
® Valtuuksien késittely ja periytyminen
® Uuden asioinnin aloittaminen asiointipalvelussa Palvelukerroksen kautta saavuttaessa
Uuden asioinnin aloitusosoite (URL)
Tilatiedon valitys viranomaisen jarjestelmista Palvelukerrokselle
Liitetiedostojen haku Palvelukerroksesta
Virhe- ja poikkeustilanteet
® Asianhallinta- ja kéasittelyjarjestelmét
® Asiointikerroksen ja Palvelukerroksen valisen viestiliikenteen yleiskuvaus
® Liityntarajapinta
® REST-rajapinta (x-road, palveluvayld)
® HTTP-otsikkotiedot
® Suositellut otsikkotiedot
® Tietoturva
® REST-palvelut
® RabbitMQ-rajapintasanomat
® Valtuuskoodien noutaminen
® ProjectPartGetMandateCodesRequestV2
® ProjectPartGetMandateCodesResponseV2
® Lomakedatan noutaminen
® ProjectPartGetFormDataRequestV2
® GetProjectFormDataResponseV2
® Tilatiedon paivittdminen
® ProjectPartActionStateChangedRequestV2
® ProjectPartActionStateChangedResponseV2
® Kasittelijan lisays
® ProjectPartHandlingOfficersUpdateRequestV2
® ProjectPartHandlingOfficersUpdateResponseV2
® Nouda liitetiedosto
® ProjectPartGetAttachmentRequestV2
® ProjectPartGetAttachmentResponseV2
® Diaarinumeron péivittaminen
® ProjectPartDiaryNumberUpdateRequestV2
® ProjectPartDiaryNumberUpdateResponseV?2
® Asioinnin tietojen péivitys asiointipalvelusta (Ei viel&a toteutettu, suunnitelmissa tulevaisuudessa)
® ProjectPartDataUpdateRequestV2
® ProjectPartDataUpdateResponseV2
® Asioinnin perustietojen kysely (Ei viela toteutettu, suunnitelmissa tulevaisuudessa)
® GetProjectPartBasicDataRequestV2
® GetProjectPartBasicDataResponseV2
® Rajaustarkenteiden kasittely asiointipalvelussa
® Esimerkkeja:
® Esimerkkitapauksia
® Kuva 1. Hakemuksen lahettdminen onnistuneesti
Kuva 2. Asia vireilld ja viranomainen pyytaa lisatietoa
Kuva 3a. Asian aloittaminen, asiointia ei [6ydy
Kuva 3b. Valtuudet puuttuvat
Kuva 4. Lupahakemuksen peruuttaminen
Kuva 5. Hakemuksen peruuttaminen, peruutus ei olekaan mahdollinen
Kuva 6. Hakemuksen poistaminen
Kuva 7. Asioinnin aloittaminen ei onnistu

Versio muutokset

versio paivays tekija muutos
1.0 22.11.2018 ' Juha Vallinen (Gofore) = ensimmainen versio
11 5.2.2019 Juha Vallinen (Gofore) | dokumentti siirretty Word:sta confluenceen,

Toteutuksen mukaiset sanomat, paivitetty dokumenttiin
1.2 27.5.2019 | Juha Vallinen(Gofore) | Alitilan maaréaika lisatty tilatietosanomaan
1.3 4.7.2019 Juha Vallinen(Gofore) Muutama kirjoitus virhe korjattu
REST rajapinnan kuvauksia tarkennettu
14 15.8.2019 | Juha Vallinen(Gofore) Lisatty tietojenpaivitys sanoma asiointikerrokselta palvelukerrokselle
15 19.8.2019 | Juha Vallinen(Gofore)  Lisétty rajapintaa kaksi uutta toiminnallisuutta,

= asioinnin perustietojen haku
= yhteistentietojen paivittaminen asiointikerrokselta palvelukerrokselle



1.6

17

18

1.13

4.10.2019 Juha Vallinen(Gofore)

6.11.2019 = Anniina Vuorinen
(Gofore)

09.01.202 = Juha Vallinen (Gofore)
0

14.08.202 Juha Vallinen
0 (Gofore)

21.9.2020 @ Juha Vallinen (Gofore)

11.2.2021 | Markus Latvala
(Gofore)

9.3.2021 Jesper Haapalinna
(Gofore)

18.3.2021 | Juha Kauppila (Gofore)

Lisataan valtuutus avainten kyselyn rajapinta sanomat

uuden kutsun yleiskuvaus

uuden kutsun REST rajapinta sanomat
uuden kutsun Rabbit sanomat

rajapinnan swagger -dokumentin paivitys
vaikutukset sanoma kaavioihin paivitetty
uusi kappale koodien kaytosta

aloitus sanoman asiointi tunnuksen muutos
pakolliset virtu attribuutit lisatty

Péivitetty:
® ProjectPartGetMandateCodesRequestV2 ja ProjectPArtGetMandateCodesResponseV2 vastaamaan toteutuksen
nykytilaa
® Merkitty asioinnin tilan paivittdminen asiointipalvelusta seka perustietojen haku viela suunnitteilla oleviksi

ominaisuuksiksi
® Korjattu uuden asioinnin aloittamisen URL-osoitteessa tulevan parametrin nimi ja muoto

Paivitetty palvelukerroksen REST palvelukuvaus

Paivitetty valtuus tarkasteluiden kappaletta. Valtuus koodeihin ja kasittelyyn muutoksia

Paivityksia / tarkennuksia / lomakedata

Tuetut tilatiedot paivitetty

Lisatty uuden asioinnin aloitusosoitteeseen url-parametri "asindividual”

Muutettu teollisuuslaitoksen palvelukokonaisuus tuotantolaitoksen palvelukokonaisuudeksi. Poistettu
palvelukokonaisuuden rajaustarkenteet

Palvelukerros on Luvat ja valvonta -karkihankkeen osana toteutettava palvelu, joka kokoaa yhteen eri viranomaisten luvat, rekisterdinnit ja ilmoitukset, ja
mahdollistaa niiden edistamisen ja seuraamisen yhtena kokonaisuutena. Asiakas voi halutessaan syéttaa asiointikokonaisuuden vaatimat yhteiset tiedot
Palvelukerroksessa, josta ne siirretaan varsinaisille asioinneille ja taten véltetaéan saman tiedon syottamistd moneen kertaan eri asiointipalveluihin. Naméa
tiedot ovat myds kokonaisuutta késittelevien viranomaisten nahtavilla. Palvelukerros tarjoaa myds yhteenvetonékyman kokonaisuuteen liittyvien asiointien

tiloihin.

Tama dokumentti sisdltda ohjeet Palvelukerrokseen liittymiseksi teknisen integraation nakdkulmasta. Dokumentin ensimmaisessé osassa kuvataan
jarjestelmien vastuualueet, niiden véliset rajapinnat korkealla tasolla, seké Palvelukerrokseen liittymisen vaatimat muutokset asiointipalveluun. Toisessa
osassa kuvataan tarkemmat rajapinnat. Dokumentin kolmas osa siséltaa esimerkkeja jarjestelmien vélisesté viestilikenteesta.

Palvelukerrokseen liittymisen yleiset periaatteet

Palvelukerros

Rekisterit

Virkailija

Back office — asianhallinta-
substanssijarjestelmat

Back office — asianhallinta-

Tunnistus
Valtuudet
PTV

Suomi.fi-palvelut

Yhteisten tietojen syottd
Lupatarpeiden automaattitarjonta
Etenemisen kokonaisseuranta

Palvelukerros

Palveluvayla

Lupaspesifien tietojen syotto
Hanketason lupatiedot valmiina
Viranomaisen asiointiratkaisu

Asiointikerros

Viranomaisten jarjestelmat

substanssijarjestelmat



Talla hetkella Palvelukerros liitetdén vain asiointipalveluihin/asiointikerrokseen késittelyjéarjestelmien sijasta, jolloin valtytaén useilta integroitavilta
rajapinnoilta yht& asiointia kohden. Samoin asiointikerros piilottaa viranomaisen jarjestelmén ja sen muutokset Palvelukerrokselta. Tamé tuo sen
vaatimuksen, etté asiointijarjestelman pitda edelleenvalittdd uusia tilatietoja ja tietoa viranomaisten kasittelyjarjestelmista Palvelukerrokselle.
Edelleenvilitettava tieto on mahdollisesti asiointikerrokselle tarpeetonta ja tietoa voidaan joutua kuljettamaan kohdissa, joissa aikaisemmin ei ole ollut
tapahtumia esimerkiksi paatoksen jalkeen. Palvelukerroksen nékokulmasta olisi myds mahdollista tuoda tietoa suoraan kasittelyjarjestelmista, mutta
tietojen vastaanottaminen useasta eri lahteesté saattaa vaarantaa tietojen yhdenmukaisuuden eri jarjestelmista asiaa katsottaessa.

Palvelukerroksen ensimmaisesséa vaiheessa palvelukerrokselle vélitettavat tiedot koskevat vain tilatietoja ja kasittelijoita. Viranomaisen jarjestelmissa
nama tiedot varmaankin ovat saatavilla, mutta se miten ne saadaan asiointikerrokselle ja sen kautta Palvelukerrokselle vaatii muutoksia. Mygs liittyvan
viranomaisen jarjestelmien sisaisiin rajapintoihin voidaan joutua tekemaén muutoksia, jotta tieto saadaan valittyméaan palvelukerrokselle asti.

Kalenteri palvelua ei olla integroimassa olemassa oleviin jéarjestelmiin ensimmaéisesséa vaiheessa. Kalenteria voidaan kuitenkin kayttaé manuaalisesti
jakamaan tietoa tulevissa olevista valvonta kaynneista.

Lausunto- ja kuulemispalveluluiden integrointia palvelukerrokseen tutkitaan omana projektinaan, kun lausunto- ja kuulemispalvelu ratkaisu valmistuu.
Palvelukerros kuitenkin nayttaa tilatietona lausunto- ja kuulemisvaiheen, jos asiointikerros kykenee tiedon tilatietona valittdmaan. Tilatiedon yhteydessa
asiointikerros voi valittda lausuntoon ja kuulemiseen liittyvaa lisétietoa.

Tilanteissa, joissa viranomaisella ei vielé ole tarjota séhkdisté asiointipalvelua, tarjoaa Palvelukerros kevyen asiointiratkaisun. Se ei korvaa varsinaista
sahkoista asiointipalvelua, eika tarjoa rajapintoja asianhallintajéarjestelmiin integroimiseksi. Kevyt asiointiratkaisu mahdollistaa lupakohtaisen tiedon
kerdamisen, keskustelun viranomaisten kanssa, seké asian kasittelyn etenemisen seurannan Palvelukerroksessa. Tassé ratkaisussa viranomainen
kayttéd olemassa olevaa asiankésittelyratkaisua ja -prosessia, mutta noutaa lupahakemuksen tiedot ja péivittéa etenemisen tilatiedon Palvelukerrokseen
virkailijakayttoliittyméan kautta.

Palvelukerros tarjoaa liséksi keskustelufoorumin, jonka avulla kirjautunut asioija voi keskustella viranomaisten kanssa lupa-asioihin liittyvista kysymyksista.
Keskustelufoorumi on kéytettévissa seké integroidun, etta kevyen asiointiratkaisun tapauksessa. Keskustelufoorumiin ei liity integrointeja.

Palvelukerrokseen liittymisen tuomat muutokset asiointipalveluun

Valtuuksien kasittely ja periytyminen

® Palvelukerroksella valtuuksien tarkistamisessa kaytetadn suomi.fi-valtuuksiin konfiguroitua Palvelukerroksen valtuuskoodia ja siihen liittyvaa
rajaustarkenne-lisdominaisuutta. Rajaustarkenne on vapaasti maariteltava merkkijono, jonka siséltd méaaritelladn Palvelukerroksen toimesta.
Palvelukerroksessa kaytetaan tasoista valtuutusta:

1. taso: yleinen Palvelukerroksen valtuutus (valtuuskoodilla "http://valtuusrekisteri.suomi.fi/lupa_ja_valvontakokonaisuuksissa_asiointi")
asioijalla on taydet valtuudet palvelukerroksella (vastaa esim. NIMKO-roolin oikeuksia).

2. taso: kohde kohtainen valtuutus, jolla asioija voi asioida yrityksen puolesta kaikissa tietyn palvelukokonaisuuden asioissa. Télla valtuudella
asioijan valtuus voidaan rajata koskemaan tiettya lupa- ja valvontakokonaisuuden kohdetta (esim. nimetty tuotantolaitos, palveluyksikko tai
maatila). Asioija nakee ainoastaan yrityksen tietyn kohteen ja siihen liittyvat asioinnit, niiden yhteiset tiedot ja paasee luomaan uusia
/poistamaan lupahakemuksia.

3. taso: asiointikokonaisuuskohtainen valtuutus (esim. nimetty hanke tai tapahtuma), jolla asioija voi asioida yrityksen puolesta kyseisen
asiointikokonaisuuden kaikissa asioissa. Asioija ndkee ainoastaan jonkin tietyn asiointikokonaisuuden ja siihen liittyvét yhteiset tiedot ja
asioinnit.

4. taso: asiointikohtainen valtuutus (esim. hankkeen ympérist6lupa), jolla asioija nékee Palvelukerroksella yhteisten tietojen lomakkeen, kaikki
keskustelut, ja voi laittaa vireille yksittéisen asian.

® Oikeudet rajataan koskemaan vain asiointikokonaisuuden yhté lupahakemusta, esimerkiksi jos tuotantolaitoksen
muutoshankkeen tapauksessa kokonaisuuteen kuuluu ymparistélupa, kemikaaliturvallisuuslupa ja rakennuslupa, voidaan
valtuudet rajata vain esimerkiksi rakennuslupaan.

®* Myds asiointipalvelussa valtuudet suositellaan tarkistettavaksi suomi.fi-valtuuksien kautta, jotta asioijan kayttajakokemus on mahdollisimman
yhtenéinen. Palvelukerros ja asiointikerros suorittavat tarkistukset itsendisesti. Integraatiorajapinnassa kuljetetaan asiointiin liittyvét tunnisteet,
jotta asiointipalvelu voi valtuudet tarvittavalla tarkkuudella varmistaa.

® Yritysasioinneissa, joissa asiointipalveluun siirrytdén Palvelukerroksesta, asioija ei saa paasta vaihtamaan yritysta, jonka puolesta asioi kyseisen
asioinnin osalta. Asiointikerroksella yritysvalinta pitd& ohittaa ja kayttaa palvelukerrokselta noudettavaa yritystunnusta asioijan valtuuksien
tarkistamiseen ja asioinnin aloittamiseen.

Uuden asioinnin aloittaminen asiointipalvelussa Palvelukerroksen kautta saavuttaessa
Asioinnin aloitukseen liittyvat muutokset:

® Asioija pitdé ohjata tietyntyyppiselle asioinnille (palvelukerroksessa asiointikohtaisesti méaaritelty URL)

® Asiointipalvelun pitaa kasitella ja tallentaa uuden asioinnin aloitusosoitteessa tuleva tunniste-parametri. Asiointipalvelu tarvitsee kyseista
parametria kommunikointiin Palvelukerroksen kanssa.

® Uuden asioinnin aloitus sallitaan ainoastaan sen yrityksen, joka valtuuskyselyssa vastaanotetaan Palvelukerrokselta, nimissé. Asioijan
valtuustarkistus tehdaan ainoastaan sanomassa tulevan yrityksen osalta, jos téhan yritykseen ei 16ydy sopivia valtuuksia Suomi.fi-valtuuksista,
asioijalle tulisi antaa virheilmoitus.

® Valtuuksien tarkastuksessa tulee ottaa huomioon Palvelukerroksen asiointivaltuudet ja niiden hyddyntaminen. Palvelukerroksen valtuutuksissa
hyédynnetédan Suomi.fi-valtuuksien rajaustarkenteita riittdvan tarkkojen valtuuksien saamiseksi.

® Palvelukerroksen generoimien valtuuskoodien noutaminen ja vertailu Suomi.fi-valtuudet palvelun valtuuskoodeihin mahdolliset rajaustarkenteet
mukaan lukien.

® Yhteisten tietojen noutaminen, validointi ja esitayttd lomakkeelle

® Hakemuksen profilointisivun nayttdminen asioijalle (esim. ymparistdlupa)

® Kun asioija kirjautuu ensimmaista kertaa asiointipalveluun, pitdé suorittaa normaalit ensimmaisen kayttokerran toimenpiteet. Esimerkiksi:


http://suomi.fi
http://valtuusrekisteri.suomi.fi/lupa_ja_valvontakokonaisuuksissa_asiointi

® kayttdehtojen hyvéaksynta
® profiillisivun tayttdminen

Uuden asioinnin aloitusosoite (URL)

Selitys URL-osoite, joka ohjaa uuden asioinnin aloitussivulle. Osoite méaaritelldan Palvelukerrokseen osana palvelukokonaisuutta.
Sijainti
Muoto Merkkijono, maksimipituus 1024 merkkid, URL

Pakollisuus | Kylla

Malli https://testisahkoinenasiointi.ahtp.fi/fi/uusi/lupa?Actionld=3f63y446-99b9-47ef-8h61-5b9a627532fe&asIndividual

Parametri: Actionld

Selitys maarittaa yksildllisen tunnisteen

Sijainti

Muoto Merkkijono, Xxxxxx

Pakollisuus Kylla

Malli Actionld=3f63y446-99b9-47ef-8h61-5b9a627532fe

Parametri: asIndividual

Selitys maarittaa aloitetaanko asiointi yksityishenkilona
Sijainti

Muoto Pelkk& parametrin nimi

Pakollisuus Ei

Malli aslIndividual

Tilatiedon valitys viranomaisen jarjestelmistéa Palvelukerrokselle

® Toteutuksessa tulisi ottaa huomioon, etta Palvelukerrokseen saatetaan tuoda mydhemmisséa versioissa uusia tiloja
* Tilatietojen paivittdmiseen saattaa liittya poikkeustilanteita kuten useita tilatietopaivityksia perakkain tai perékkaiset toisensa kumoavat
tilapaivitykset

® Esimerkiksi: jos tekninen kuittaus ja saapumisilmoitus tulevat aina ja automaattisesti heti perakkain
® Toinen esille tullut tilanne on peruutuksen peruutus

Liitetiedostojen haku Palvelukerroksesta

* Lomakedatan mukana kulkee tieto liitetiedostojen linkityksesté lomakkeen kenttiin, tiedoston koko, seka liitetiedostojen sisaltétunniste.

® Asiointijarjestelma voi kohdistaa liitteet kyseisen tiedon pohjalta hakemuslomakkeen oikeisiin kenttiin.
® Samoin jarjestelma voi tarkistaa tiedoston tyypin ja koon ennen siirron aloittamista.
* Tiedostot noudetaan "tausta-ajona", jotta asiakkaan ei tarvitse odotella siirtoprosessin paattymisté, vaan hén voi jatkaa asiointiaan saumattomasti.

Virhe- ja poikkeustilanteet

® Kuvattu tarkemmin esimerkkien kautta kohdassa Esimerkkitapauksia.

® Periaatteessa on mahdollista, etté kayttaja voisi generoida useita asioinnin aloitusviesteja ennen kuin asiointikerros on ehtinyt kertoa
Palvelukerrokselle asioinnin aloittamisesta. Asiointikerroksen tulisi tarkistaa, ettd samalla asioinnilla ei ole jo aloitettua asiointia eli samaa
Palvelukerroksen asiointitunnistetta ei I0ydy jo ennestéan asiointipalvelusta. Jos tunniste 10ytyy, annetaan virheilmoitus ja asiointia ei aloiteta.

Asianhallinta- ja kasittelyjarjestelmat
Asianhallinta- ja kasittelyjéarjestelmi& ei suoraan integroida Palvelukerrokseen, mutta ne siséltéavéat olennaista tietoa késiteltavien lupien osalta.

® Kaikkea Palvelukerroksen tarvitsemaa tietoa ei valttamatta ole valmiiksi saatavilla asiointipalvelussa, joten asianhallinta- ja kasittelyjarjestelmiin
saatetaan joutua tekemaan paivityksia.
® Palvelukerroksen tarvitseman tilatiedon valitys asiointikerrokselle
® Asian kasittelijatiedot eli virkailijoiden yhteystiedot ja Virtu-tunnisteet
® Virtu-tunnistetta kaytetdan paasy- ja kayttdoikeuksien hallintaan
® Virtu-attribuutit, jotka ovat pakollisia valittaa Palvelukerrokselle:


https://testisahkoinenasiointi.ahtp.fi/fi/uusi/lupa?ActionId=3f63f446-99b9-47ef-8d61-5b9a627532fe&asIndividual
https://testisahkoinenasiointi.ahtp.fi/fi/uusi/lupa?ActionId=3f63f446-99b9-47ef-8d61-5b9a627532fe
https://confluence.ahtp.fi/display/LUV/Luvat+ja+valvonta%3A+Palvelukerroksen+tekninen+liittymisohje#Luvatjavalvonta:Palvelukerroksentekninenliittymisohje-Esimerkkitapauksia

Henkilon tieto Attribuutti Attribuutin nimi Liséatieto

Sukunimi sn urn:oid:2.5.4.4

Etunimi/etunimet givenName urn:oid:2.5.4.42

Sé&hkdpostiosoite mail urn:0id:0.9.2342.19200300.100.1.3
Organisaation nimi o] urn:oid:2.5.4.10

Organisaation yksikon nimi ou urn:0id:2.5.4.11

Kotiorganisaatio virtuHomeOrganization rn:oid:1.3.6.1.4.1.31350.1.5

Yksiliva tunniste kotiorganisaatiossa | virtuLocallD urn:oid:1.3.6.1.4.1.31350.1.8 taméa
CN ? urn:0id:2.5.4.3 tai tamé
Kotiorganisaation tyyppi virtuHomeOrganizationType = urn:oid:1.3.6.1.4.1.31350.1.7

Asiointikerroksen ja Palvelukerroksen vélisen viestilikenteen yleiskuvaus
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Asiankasittely / asianhallinta jariestelma

Asioija tulee Palvelukerrokselle ja maarittelee tarvitsemansa luvat. Seuraavaksi asioija siirretdan yhteisten tietojen lomakkeelle, jolle jarjestelma pyrkii
tayttdmaan mahdollisimman paljon tietoja valmiiksi perusrekistereista ja myéhemmin substanssijéarjestelmisté. Kayttaja paasee itse paivittdamaan puuttuvat
tai tdydennettévat tiedot. Kun asioija on tayttényt tarvittavat asiointien yhteiset tiedot, hén voi siirtyd asiointijarjestelméaan tayttdmaan asiointikohtaisia
tietoja.

Palvelukerrokseen on maaritelty uuden asioinnin aloitusosoite. Kun asioija haluaa siirtya tayttamaan yksittdisen hakemuksen tietoja, Palvelukerros
avaa selaimeen uuden valilehden ja l&hettaé asiointikerrokselle URL:n mukana asioinnin yksildivan tunnisteen Palvelukerroksessa.

Asioija SSO-kirjautuu asiointipalveluun suomi.fi-tunnistuksen kautta. Suomi.fi vaatii asioijalta luvan taman henkilttietojen siirtoon. Kirjautumisen
yhteydessa saadaan asiointikerrokselle asioijan hetu/eidas, jolla noudetaan asioijan valtuudet Suomi.fi-valtuuksista. Valtuustarkistusta varten
asiointikerros noutaa Palvelukerrokselta yrityksen y-tunnuksen, valtuutuskoodit rajaustarkenteineen "NoudaValtuusKoodit"-kutsulla, valtuudet
palvelusta saatuja ja palvelukerrokselta vastaanotettuja tarkennekoodeja vertaamalla asiointipalvelu saa selville asioijan valtuudet kyseisen
yrityksen osalta. Vastaanotetut rajaustarkenteet koskevat kyseisté asiointia, ja onkin térkeda, etté asioija ei voi enda paéasta vaihtamaan yritysta
kyseisen asioinnin kohdalla. Palvelukerrokselta palautetut valtuuskoodit asiointikerros voi tallentaa asioinnin yhteyteen, jolloin niita ei tarvitse kysella
uudelleen, kun asioija tulee asioimaan asiointikerrokselle. Ainoastaan Suomi.fi-valtuuksista noudetaan valtuudet aina uuden kirjautumisen
yhteydessa, eli varmistetaan, etté valtuus on edelleen olemassa.

Jos asioija asioi ensimmaistéa kertaa asiointipalvelussa, voidaan hanelle nayttaa kayttéehdot ja pyytaéa niiden hyvaksyntaa normaalisti.
Jos jokin edella olevista toimista epaonnistuu, palautetaan virhekoodi ja asiointia ei aloiteta asiointikerroksella. Asioija voi palata Palvelukerrokselle
sulkemalla selaimen valilehden. Tassa tilanteessa Palvelukerroksella asia on edelleen "aloittamatta”tilassa ja asioinnin osoite johtaa edelleen
uuden asioinnin aloitukseen asiointipalvelussa.
Jos asioijalla on valtuudet kyseisen yrityksen puolesta-asiointiin, aloitetaan asiointi ja asioijalle voidaan nayttaa viela varmistusviesti tietojen
siirtAmisesta Palvelukerroksesta asioinnin lomakkeelle. Jos asioija antaa suostumuksen, asiointikerros kdy hakemassa lomakkeen tiedot
Palvelukerroksen REST API -rajapinnan kautta "NoudalLomakeData"-kutsulla:

® tunniste, palvelukerroksen yksildiva tunniste

Paluuviestissa tulee lomakedata ja liitetiedostojen metatiedot.
® Lomakedata (json), json pitaa siséllaan "nimetyt” kentét datoineen

® JiiteTiedostonlID, liitetiedoston yksildiva ID Palvelukerroksessa
® tiedostonMetaData, tiedoston kuvaus, jonka pohjalta tiedetdan lomakkeen kenttd, johon liite liittyy


http://suomi.fi
http://Suomi.fi

Vastaanotettu lomakedata (validoidaan) / esitaytetdan lomakkeelle ja asioija siirretdan jatkamaan lomakkeen tayttoa

Kun asiointi on aloitettu ja tiedot siirretty lomakkeelle, asiointikerros vélittaa tilatiedon Palvelukerrokselle. Samalla vélitetdédn URL joka osoittaa
aloitettuun asiointiin asiointikerroksessa.

® tunniste, palvelukerroksen yksildiva tunniste
® tilaTieto, asioinnin tila "luonnos”
® asiointiURL, ohjaa asioijan jatkossa suoraan kyseiselle lomakkeelle

Samalla asiointipalvelu tutkii liitetiedostojen tiedot ja noutaa taustalla ne tiedostot, jotka halutaan siirtda kyseiselle lomakkeelle. Nouto tapahtuu "Hae

Tiedosto™-kutsulla:
® JiiteTiedostonlID, liitetiedoston yksildiva ID Palvelukerroksessa

Kun asioija on paivittanyt tarvittavat tiedot hakemuslomakkeelle, lomake voidaan l&dhettad viranomaiskasittelyyn. Asiointikerros paivittaa
Palvelukerrokselle tilatiedon "Tilallmoitus”-kutsulla:

® tunniste, palvelukerroksen yksildiva tunniste, yksildi mihin lupahakemukseen tilatieto kuuluu
® tilaTieto, esimerkiksi "lahetetty”

Kun asiointikerros vastaanottaa tilamuutoksia (esim. diaarinumeron) kasittelyjarjestelmaltd, se paivitetaén Palvelukerrokselle "Tilallmoitus™kutsulla:

tunniste, palvelukerroksen yksildiva tunniste, yksiloi minké hakemuksen tilaa péaivitetaan
tilaTieto, tilatieto
vapaaTeksti, mahdollisuus liittaa tilatiedon liséksi lisatieto tilasta, esim. lisatietopyynnon sisaltd naytettavaksi Palvelukerroksella

L]
L]
L]
® diaari, jos jo tiedossa

Kun asiointijarjestelmé saa tiedon késittelevasté viranomaisesta/viranomaisista, se valittda tiedon Palvelukerrokselle "LisaaKasittelevaViranomain

en”-kutsulla. Viestissa Palvelukerros tarvitsee viranomaisesta:

® s-posti, viranomaisen sahkopostiosoite (voidaan kayttaa Palvelukerroksella herateviestien valitykseen)
® tunniste, jolla viranomainen voidaan liittda palvelukokonaisuudelle ja esim. Virtu- tunnistautumiseen
® palvelukerroksenAsiointilD, asioinnin yksiléiva tunniste.

Viranomaisen tunnistetta tullaan kayttdmaan seké viranomaisen paasynhallintaan, etta viranomaisen ndkyman muodostamiseen niin, etta se

nayttaa vain hanelle kuuluvat asiointikokonaisuudet.

Asian kasittelyn etenemisen tilatieto ilmoitetaan Palvelukerrokselle "Tilallmoitus”-kutsulla. Viestit voivat Palvelukerroksen nakdkulmasta tulla joko

asiointi-, asianhallinta- tai asiankasittelyjarjestelmasta. Olennaisinta on, ettd sanomassa on palvelukerroksenAsiointi ID, joka yksil6i mihin
hakemukseen tilatieto liittyy. Tilatieto-koodia voidaan tarkentaa tilatiedon vapaatekstikentalla.

Liityntarajapinta
Palvelukerrokseen liitytdan tulevaisuudessa padasiallisesti palveluvaylan kautta. Palveluvayla kayttdd SOAP tai REST-API protokollia, mutta

Palvelukerroksessa otetaan kayttéon ainoastaan REST-API -rajapinta. Palvelukerroksessa on siséisesti kaytdssa myds RabbitMQ-viestirajapinta, jota
voidaan kayttéa, mutta liittyvan palvelun tarvitsee toteuttaa ainoastaan REST-API -rajapintaan liittyminen.

REST-rajapinta (x-road, palveluvayla)
Suomi.fi palveluvayléd/x-road maéritysten tulee noudattaa OpenAPI 3 -méaarittelya.
Luvat ja valvonta-palvelun REST-palvelukuvaus ( dokumenttia on helpoin katsoa https://editor.swagger.io-palvelussa, file import file ):

LV open3 xRoad 250920.yaml

HTTP-otsikkotiedot

RESTIa kaytettédessa kutsujalla on vain yksi pakollinen otsikkotieto: X-Road-Client. Muut otsikkotiedot ovat valinnaisia. X-Road-Client maarittaa
organisaation/alijarjestelmén, joka toimii palvelun kutsujana. Alijarjestelmén koodi on valinnainen.

Suositellut otsikkotiedot

Vaikka RESTia kaytettdessé on vain yksi pakollinen otsikkotieto (X-Road-Client), myds Content-Type- ja Accept-otsikkotietoja on suositeltavaa kayttaa. Jos

Accept-otsikkotietoa ei kéyteta, lityntapalvelin kéyttéaé vakiona arvoa application/json.

Tietoturva

Turvallisten REST-palveluiden tulisi tarjota ainoastaan HTTPS-péatepisteitd. HTTPS suojaa siirrossa autentikointitiedot (esim. salasanat, APl-avaimet ja

JSON Web Tokenit). X-Road ei tue JWT:ité autentikointitapana lityntépalvelimen ja palvelun valilla. JWT:itéa voidaan kayttaa lahettamalla ne HTTP-
otsikkotiedoissa palvelun kayttajalta palvelun tuottajalle; X-Road siirtda otsikkotiedot muuttamattomina.

REST-palvelut


https://editor.swagger.io
https://confluence.ahtp.fi/download/attachments/31894574/LV%20open3%20xRoad%20250920.yaml?version=1&modificationDate=1601015824152&api=v2

Tiedot:

GET /apilvl/tiedot/{Asiointild}, Palauttaa asioinnin nimen ja linkin asiointiin (toiminnallisuus vielé toteuttamatta).

PUT /api/v1/tiedot/{Asiointild}, Asettaa asiointipalvelun asioinnin osoitteen. Osoite ohjaa oikealle asioinnille asiointipalvelussa.

GET /apilvl/tiedot/{Asiointild}/lomakedata, Palauttaa asioinnin yhteisten tietojen lomakkeelle syotetyt tiedot.

PUT /api/v1/tiedot/{Asiointild}/lomakedata, Asiointipalvelu paivittaa yhteistentietojen lomakkeen tietoja (toiminnallisuus viela toteuttamatta).
PUT /api/v1/tiedot/{Asiointild}/diaari, Asiointipalvelu péivittaa asian diaarin Palvelukerrokselle.

PUT /api/lvl/tiedot/{Asiointild}/kasittelija, Asiointipalvelu péivittda voimassaolevat kasittelijatiedot Palvelukerrokselle, uusi lista ylikirjoittaa
Palvelukerroksella olevan listan.

Tila:

PUT/api/v1/tila/{Asiointild}, asiointipalvelu péivittaa asioinnin tilan Palvelukerrokselle.

Valtuudet:

GET /api/vl/valtuudet/{Asiointild}, Palauttaa asiointiin oikeuttavat valtuuskoodit ja mahdolliset rajaustarkenteet.

Tiedosto(liitteet):

GET /apilvl/tiedosto/{tiedostold}, Palauttaa pyydetyn liitetiedoston.

Asioinnin sekvenssi kuvattu yleisesti edellisen kuvan alla ja sanomakaavioina dokumentin lopussa. Palveluiden tekninen kuvaus I6ytyy kappaleen
alussa olevan linkin kautta.

RabbitMQ-rajapintasanomat
Valtuuskoodien noutaminen

ProjectPartGetMandateCodesRequestV2

Viestilla asiointipalvelu pyytaa Palvelukerrokselta tietyn asioinnin valtuuskoodit rajaustarkenteineen. Asiointipalvelu vertaa valtuuskoodeja ja
rajaustarkenteita Suomi.fi-valtuudet palvelun palauttamiin valtuuksiin selvittdékseen asioijan valtuudet.

tunniste:

Selitys = Actionld yksildi Palvelukerroksen asioinnin, jonka tietoja ollaan noutamassa. Asiointipalvelu on vastaanottanut tunnisteen uuden
asioinnin aloitusosoitteesta (parametri 'Actionld’).

Sijainti
Muoto Merkkijono, GUID

Pakollis | kylla
uus

Malli Actionld=37720

ProjectPartGetMandateCodesResponseV?2
Palvelu palauttaa onnistumiskoodin tai virheviestin. Mahdollisia virhetilanteita:
® asiointia ei loydy
Onnistuneessa tapauksessa 2000K-viestissa palautetaan valtuuskoodit ja rajaustarkenteet.

valtuuskoodit:

Selitys = Valtuuskoodit sisaltaa asioinnin Suomi.fi-valtuuskoodit rajaustarkenneyhdistelmineen


http://Suomi.fi

Sijainti = MandateCodes
Muoto  List<MandateCode> MandateCodes, lista asioinnin valtuuskoodeista
MandateCode:

® Code, merkkijono, valtuuskoodi Suomi.fi-valtuudet palvelussa
® Specifiers, (dictionary-)tietorakenne, joka siséltaa rajaustarkenneavaimet ja listan rajaustarkenteen kaikista mahdollisista valideista

arvoista
Kylla
Malli MandateCodes:
[
{
Code : "http://valtuusrekisteri.suomi.fi/lupa_ja_valvontakokonaisuuksissa_asiointi"
Specifiers:
{
"lupaValvontakokonaisuus" : ['V12323","V12323K111564"]
}
}
]
y-tunnus
Selitys Y-tunnus yritykselle, jonka puolesta asioidaan. Tunnusta tarvitaan asiointivaltuuksien tarkistamiseen.
Sijainti Businessld
Muoto Merkkijono
Pakollisuus | Kylla
Malli yritystunnus=123456-7

Lomakedatan noutaminen

ProjectPartGetFormDataRequestV2

Viestilla asiointipalvelu pyytéda Palvelukerrokselta tietyn asiointikokonaisuuden yhteisten tietojen lomakedatan, jotta tiedot voidaan esitayttaa valmiiksi
asioijan uuden asioinnin lomakkeelle. Palvelukerros lahettda datan mukana liitetiedostojen metatiedot ja tunnisteet. Metadatan avulla asiointikerros
maarittelee, mitka liitedokumentit noudetaan ja missa kohtaa lomakkeella ne sijaitsevat.

tunniste:

Selitys = Actionld yksildi Palvelukerroksen asioinnin, jonka tietoja ollaan noutamassa. Asiointipalvelu on vastaanottanut tunnisteen uuden
asioinnin aloitusosoitteesta (parametri 'tunniste’).

Sijainti

Muoto Merkkijono

Pakollis | kylla
uus
Malli Actionld=37720

GetProjectFormDataResponseV?2
Palvelu palauttaa onnistumiskoodin tai virheviestin. Mahdollisia virhetilanteita:
® asiointia ei I6ydy

Onnistuneessa tapauksessa 2000K-viestissa palautetaan lomakkeen tiedot ja liitetiedostojen tunnuksen ja siséltdtunnuksen.


http://valtuusrekisteri.suomi.fi/lupa_ja_valvontakokonaisuuksissa_asiointi

Yksildivan tunnuksen avulla asiointipalvelu voi noutaa tiedoston Palvelukerrokselta. Sisaltétunnuksen avulla asiointipalvelu voi paételléa onko
litedokumentti sen kannalta merkityksellinen eli pitddkd se noutaa ja liittda asiointiin.

LomakeData-kentan siséltd on dynaaminen ja riippuu siitd, mita tietoja asioija on lomakkeelle taytanyt.

LVFormData/lomakeData:

Selitys lomakeData siséltéda asioijan palvelukerroksessa syottamat yhteisten tietojen lomakkeen tiedot seka liitetiedostojen
sisdltétunnisteen ja yksiléivan tunnisteen.

Sijainti

Muoto lomakeData : { lomakeData }, json, yhteistentiedtojen lomakkeelle sydtetyt tiedot
AttachmentMetaDatas, lista liitteista ja niiden metadatasta

Pakollis kylla

uus

Malli "t oi mi nnanharjoi ttajaSi vu": {

"t oi mi nnanharj oi ttaj anPer usti edot Gsi 0": {
"toi mi nnanharjoi ttaj anNi m Ti etue": "Maanrakennus Ari Eerola T:m",
"yTunnusTi etue": "2036583-2"
Iz
"yht eysti edot Gsi 0": {
"] ahi osoi teTai Pl Ti etue": "Sammonkaari 2",
"posti nuneroTi etue": "45910",
"postitoi m pai kkaTi etue": "VO KKAA",
"kaynti osoi t eEri Kui nPosti osoiteG oup": {
"sel ected": true,

"l ahi osoiteTietue": "Meijerintie 1",
"posti nuneroTi etue”: "83100",
"postitoim pai kkaTi etue": "IPER"

}

askut usti edot Gsi 0": {
"l askut usti edot G oup": {

S

"sel ected": "Verkkol asku",
"Ver kkol asku": {
"ver kkol askuosoi t eOvt Tunnusl! banTi etue": "ovt",
"valittajatunnusTi etue": "opuscapita"
}
B
"laskunViitetiedotTietue": "viite"

},
"yht eyshenki | ot Gsi 0": {
"yht eyshenki | oG oup": [
{

"etunimetTietue": "Matti",

"sukuni m Ti etue": "Meikal ai nen",

"puhel i nnunmer oTi et ue”: "0000000",

"sahkoposti osoi teTi etue": "noreply@ofore. cont

}
]

}
IE
"version": 2,
"kiinteistolLaitosal ueJaYnparistoSivu": {
"t oi m nt apai kanKi i nt ei st ot Gsi 0": {
"KiinteistotGoup": [

"kiinteistotunnusTi etue": "k-tunnus"
}
|

uont oar vot JaKul t t uuri perint oCsi 0":
"t oi m nt apai kkaSi j oi tt uu2KnBat eel | eQ eel | i si st aLuont oarvoTai Kul ttuuri perintokohtei staG oup": {
"sel ected": true

}

be
"toi m nt apai kanAl ueenHal | i nt aoi keusGsi 0": {
"sel vi tysAl ueenHal | i nnast aTi etue": "al uesel vitys"
Do
"t oi m nt apai kanKaynti osoi teGsi 0": {
"| ahi osoi teTi etue": "kaynti osoite",
"postinuneroTi etue": "12345",

"postitoi m pai kkaTi etue": "Nokia"

" bohj avesi al ueGsi 0":
"t oi m ntapai kkaSi j oi tt uuPohj avesi al ueel | eTai SenLahei syyt eenG oup": {
"sel ected": true
}


http://gofore.com

}

ahi ynpari st oJaKaavoi t usGCsi 0":

"t oi m nt apai kanJaSi t aYnpar oi vi enAl uei denSuunni t el | ut Kaavanuut okset Ti et ue": "kaavanuut okset"
bo
"muuToi m ntaGsi 0": {

"sel ostusKiinteistol |l aMahdol | i sesti Harj oitettavastaMiustaToi m nnastaTi etue": "nmuu toi m nta"
}

b
"toi m ntaanLiittyvat PerustiedotJaProsessitSivu": {
"yl ei skuvausJaKaytt oonottoGsi 0": {
"t oi mi nnanTai SenMuut oksenKuvausTi et ue": "kuvaus",

"arvi oKayt t oonot onAj ankohdast aTi etue": "arvi o al oi t usaj ankohdast a"

Do
"kem kaal i tCsi 0": {

"t oi m pai kanTunni st eKeni di gi Pal vel ussaTi etue": "kemni digi| D"
}

ai t oksenPr osessi enToi m nt oj enKuvausGsi 0": {
"prosessitToi mi nnot Group": [

"prosessi nToi m nnonNi m Ti etue": "prosessi",
"prosessi nToi m nnonKuvausTi etue": "prosessin kuvaus",
"keni kaal itJaVal ituotteetTi etue": "kem kaalit"

}
]
}
}

Tilatiedon paivittdaminen

ProjectPartActionStateChangedRequestV2

Actionld:

Selitys = Actionld yksildi Palvelukerroksen asioinnin, jonka tietoja ollaan noutamassa. Asiointipalvelu on vastaanottanut tunnisteen uuden
asioinnin aloitusosoitteesta (parametri 'tunniste’).

Sijainti

Muoto Merkkijono

Pakollis | kylla
uus
Malli Actionld=37720

PrimaryState:

Selitys maarittelee asioinnin uuden paatilan
Sijainti
Muoto enum

0 new / Aloittamatta

1 Draft / Luonnos

2 Sent / Lahetetty

3 Received / Vastaanotettu

4 InProgress / Kasittelyssa

5 Accepted / Myonteinen paatos

6 AcceptedInEffect / Myonteinen paatds, lainvoimainen
7 Rejected / Kielteinen paéatos

8 RejectedInEffect / Kielteinen p&étds, lainvoimainen
9 Expired / Rauennut

10 Canceled / Peruttu

11 Inadmissible / Tutkimatta jatetty

12 Resolved / Paatds annettu

13 PartiallyGranted / P&éatos, osittain mydnnetty

14 ReceivedNoFurtherAction / Vastaanotettu (valmis)
15 Registered / Rekisterdity

Tilatietojen paivityksesséa on jarjestyksen validointi palvelukerroksessa. Validointi estéa tilasiirtymat takaisinpain.

Pakollisuus | kylla



Malli 4

SecondaryState:

Selitys maadarittelee asioinnin uuden alitilan

Sijain

ti

Muoto = enum
0 InfoRequest / Tietopyyntd
1 InfoRequestAnswered / Tietopyyntdn vastattu
2 Hearing / Kuuleminen
3 HearingFinished / Kuuleminen paattynyt
4 ApplicationReviewRequestForAuthorities / Lausuntopyynto
5 ApplicationReviewed / Lausunto annettu
6 RequestForApplicantsResponse / Vastinepyynto
7 ResponseGivenByApplicant / Vastine annettu

Alitila koodi hyvéksytaan ainaostaan InProgress / Kasittelyssa tilassa, Alitilat ovat pareja eli alitila pitda ensin aloittaa esim. Hearing /
Kuuleminen - tila tiedolla, ennen kuin palvelukerros hyvéksyy HearingFinished / Kuuleminen paattynyt-tilatiedon.

Pakol | ei
lisuus

Malli 0

DueDate:

Selitys siséltdé uuden secondary tilatiedon méaaréajan
Sijainti

Muoto json

Pakollisuus ei

Malli 1545674400

Additionallnformation:

Selitys siséltaa lisatietoa tilapaivitykseen liittyen

Sijainti

Muoto json

Pakollisuus ei

Malli "Yhteyshenkilén puhelinnumero puuttuu.”
Url:

Selitys  asiointiURL eli suora URL-osoite asiointiin. Kun asioija haluaa palata tdydentdméaan lupahakemusta linkin avulla, hén paasee
suoraan oikealle hakemukselle Palvelukerroksen kautta.

Sijainti

Muoto json

Pakolli = kyll&, jos tilatietona "Aloitettu”
suus
Malli asiointiURL : "https://testisahkoinenasiointi.ahtp.fi/fi/asioinnit/129258"

StateChangeTime:


https://testisahkoinenasiointi.ahtp.fi/fi/asioinnit/129258

Selitys Tilamuutoksen aikaleima

Sijainti

Muoto json
Pakollisuus kylla

Malli 1545674400

ProjectPartActionStateChangedResponseV2

Palvelu palauttaa onnistumiskoodin tai virheviestin:

Selitys onnistumiskoodi
Sijainti

Muoto merkkijono
Pakollisuus kylla

Malli

Kasittelijan lisays
ProjectPartHandlingOfficersUpdateRequestV2

Actionld:

Selitys | Actionld yksildi Palvelukerroksen asioinnin, jonka tietoja ollaan noutamassa. Asiointipalvelu on vastaanottanut tunnisteen uuden
asioinnin aloitusosoitteesta (parametri 'tunniste’).

Sijainti
Muoto Merkkijono

Pakollis | kylla
uus

Malli tunniste=37720

HandlingOfficerUpdatedTime:

Selitys PaivitysHetki, "Hetki, jolloin ké&sittelija(t) on paivitetty"
Sijainti

Muoto DateTime

Pakollisuus kylla

Malli 1545674400

HandlingOfficers :

Selitys KasittelijoidenTieto lista, "asiaa kasitteleva(t) viranomaisten tieto"

Sijainti



Muoto List<HandlingOfficer>
HandlingOfficer
Name merkkijono // Kasittelijan nimi
Role merkkijono // Kasittelijan rooli
Phone merkkijono // Kasittelijan puhelinnumero
HandlingOrganization merkkijono // K&sittelijan organisaatio
VirtuOrganization merkkijono // Kéasittelijan Virtu-organisaatiotunnus
VirtulD merkkijono // Kasittelijan virtu-1D
Email merkkijono // Kasittelijan sahkoposti
Pakollisuus = FirstName, LastName, HandlingOrganization, VirtuOrganization, VirtulD, Email

Malli

ProjectPartHandlingOfficersUpdateResponseV2

ResponseMessage:
Selitys Tieto siitd, onnistuiko kasittelijdiden lisddminen
Sijainti
Muoto HttpResponseMessage
Pakollisuus kylla
Malli

Nouda liitetiedosto

ProjectPartGetAttachmentRequestV2

Attachmentld / TiedostoTunnus:

Selitys Tiedoston tunnus yksildi liitetiedoston Palvelukerroksella. Asiointipalvelu vastaanottaa tunnuksen lomakedatan siséllossa.
Sijainti
Muoto int

Pakollisuus | kylla

Malli 123456

ProjectPartGetAttachmentResponseV2
Palvelu palauttaa onnistumiskoodin tai virheviestin. Mahdollisia virhetilanteita:

® asiointia ei I6ydy
® tiedostoa ei Ioydy

Onnistuneessa tapauksessa vastaussanomassa palautetaan tiedosto bindarisena BASE64-enkoodattuna. Tiedostosta lasketaan tiiviste, jolla
voidaan varmistaa tiedoston oikeellisuus.

Attachmentld :
Selitys Tunnus tiedostolle, jota ollaan siirtdméssa
Sijainti

Muoto int



Pakollisuus kylla

Malli 123456
Content :
Selitys Tiedoston binadarisisalto BASE64-enkoodattuna
Sijainti
Muoto byte[]
Pakollisuus kylla
Malli
Name :
Selitys Tiedoston nimi
Sijainti
Muoto merkkijono
Pakollisuus kylla
Malli "layout-kuva.pdf"
MimeType :
Selitys IANA:n standardin mukainen tiedoston mediatyyppi (https://www.iana.org/assignments/media-types/media-types.xhtml).
Sijainti
Muoto merkkijono

Pakollisuus | kylla

Malli "application/pdf"

Diaarinumeron pdivittdminen

ProjectPartDiaryNumberUpdateRequestV2

Actionld:

Selitys = Actionld yksildi Palvelukerroksen asioinnin, jonka tietoja ollaan noutamassa. Asiointipalvelu on vastaanottanut tunnisteen uuden
asioinnin aloitusosoitteesta (parametri 'tunniste’).

Sijainti

Muoto Merkkijono

Pakollis | kylla
uus
Malli Actionld=37720

DiaryNumberUpdatedTime:

Selitys PaivitysHetki, "Hetki, jolloin kasittelija(t) on paivitetty"

Sijainti


https://www.iana.org/assignments/media-types/media-types.xhtml

Muoto DateTime
Pakollisuus kylla

Malli 1545674400

DiaryNumber:

Selitys Asioinnille annettu diaari numero
Sijainti

Muoto merkkijono

Pakollisuus

Malli

ProjectPartDiaryNumberUpdateResponseV2

ResponseMessage:
Selitys Tieto siitd, onnistuiko diaarin lisd&minen asioinnille
Sijainti
Muoto HttpResponseMessage
Pakollisuus kylla
Malli

Asioinnin tietojen péaivitys asiointipalvelusta (Ei viela toteutettu, suunnitelmissa tulevaisuudessa)

ProjectPartDataUpdateRequestV2

Actionld:

Selitys | Actionld yksiloi Palvelukerroksen asioinnin, jonka tietoja ollaan paivittaméassa. Asiointipalvelu on vastaanottanut tunnisteen uuden
asioinnin aloitusosoitteesta (parametri 'Actionld’).

Sijainti

Muoto Merkkijono, GUID

Pakolli = kylla
suus
Malli Actionld=37720

InformationUpdatedTime / tietojenPaivitysHetki:

Selitys PaivitysHetki, "Hetki, jolloin tietoja on péaivitetty"
Sijainti
Muoto DateTime
Pakollisuus kylla
Malli 1545674400
LVFormData/lomakeData:
Selitys lomakeData siséltaa asioijan palvelukerroksessa syéttamaét yhteisten tietojen lomakkeen tiedot seka liitetiedostojen sisaltétunnisteen ja

yksiléivan tunnisteen.



Sijainti
Muoto lomakeData : { lomakeData }, json

Pakollisu | kylla
us

Malli

ProjectPartDataUpdateResponseV?2

ResponseMessage:
Selitys Tieto siitd, onnistuiko diaarin lisé&minen asioinnille
Sijainti
Muoto HttpResponseMessage
Pakollisuus kylla
Malli

Asioinnin perustietojen kysely (Ei viela toteutettu, suunnitelmissa tulevaisuudessa)

GetProjectPartBasicDataRequestV2

Actionld:

Selitys = Actionld yksildi Palvelukerroksen asioinnin, jonka tietoja ollaan noutamassa. Asiointipalvelu on vastaanottanut tunnisteen uuden
asioinnin aloitusosoitteesta (parametri 'tunniste’).

Sijainti

Muoto Merkkijono, GUID

Pakollis | kylla
uus
Malli Actionld=37720

GetProjectPartBasicDataResponseV?2

AsioinninUrITeksti:

Selitys asiointiURL eli suora linkki viranomaisen asiointiin. Kun viranomainen haluaa katsella asioinnin yhteisié tietoja palvelukerrokselta,
linkilla hén paasee suoraan oikealle sivulle.

Sijainti LVOfficialURL
Muoto Merkkijono

Pakollis = Kylla
uus

Malli asiointiURL

AsiointikokonaisuudenNimi:

Selitys AsiointikokonaisuudenNimi, nimen avulla virkailijan on helpompi I6ytéa vastaava asiointi palvelukerrokselta ja asioinnista tai
kéasittelyjarjestelmasta.

Sijainti ProjectName

Muoto Merkkijono

Pakollisu | Ei

us

Malli "Pirkkalan tehtaan laajennus”



Rajaustarkenteiden kasittely asiointipalvelussa
Palvelukerroksen valtuuskasittely hyédyntéda Suomi.fi-valtuudet palvelua. Palvelukerroksen valtuuksia on neljaé tasoa:

®* NIMKO/ELI/'YHM/TJ oikeuksilla asioijalla on kaikki oikeudet yrityksen asioiden hoitamiseen palvelukerroksella

® Palvelukerroksen valtuuskoodi( http://valtuusrekisteri.suomi.fi/lupa_ja_valvontakokonaisuuksissa_asiointi) ilman tarkenteita vastaa edellisia eli se
antaa taydet oikeudet palvelukerros asiointeihin

® Lupa- ja valvontakokonaisuuksissa asiointi valtuus + Lupa- ja valvontakokonaisuuden tunniste valtuus-tarkenne (esim. V12345) mahdollistaa
asioinnit vain liittyen tiettyyn valvontakokonaisuuteen (palvelukerroksen toteutus tulossa)

® Lupa- ja valvontakokonaisuuksissa asiointi valtuus + Lupa- ja valvontakokonaisuuden tunniste valtuus-tarkenne (esim. V12345K145454) mahdolli
staa asioinnit vain liittyen tiettyyn asiointikokonaisuuteen(hanke/tapahtuma)

® Lupa- ja valvontakokonaisuuksissa asiointi valtuus + Lupa- ja valvontakokonaisuuden tunniste valtuus-tarkenne (esim. V12345K145454A16789)
mahdollistaa asioinnit vain liittyen tietyn hankkeen tiettyyn asiointiin (lupaan) Palvelukerroksen toteutusta ei aikataulutettu

Koodeista tulee helposti pitkia ja hierarkia saattaa muuttua, kun mukaan liittyy uusia palvelukokonaisuuksia. Siksi palvelukerros toteuttaa rajapintakutsun,
jonka kautta asiointi voi kysya kyseisen asioinnin valtuuskoodit.

Palvelukerros palauttaa kaikki eri rajaustarkenne vaihtoehdot, joilla asioijalla on valtuus asiointiin kyseisessa asiassa asiointipalvelussa. Tarkenteet eivat
muutu enda asioinnin aloituksen jalkeen, mutta mybhemmin aloitettava uusi asiointi voi saada pituudeltaan ja hierarkialtaan téysin erilaisen tarkenteen.

Siksi tarkenteiden tallennus asiointi palvelussa on hyva tehda kokonaisuutena ja hyvin geneerisessa muodossa. Ensimmaisessé vaiheessa valtuus
tarkenteita on vain yksi. Rajaustarkennetta vastaavat tarkenne koodit palautetaan JSON-muodossa. Valtuuskoodit listana ja jokaisen valtuuden
rajaustarkenteet on JSON dictionary muodossa ja niihin liittyvat tarkennekoodit listana.
Esimerkki:

valtuuskoodit:[

"http://valtuusrekisteri.suomi.fi/lupa_ja_valvontakokonaisuuksissa_asiointi": {

"Lupa- ja valvontakokonaisuuden tunniste valtuus" : ['V23451","V2345K1111564","V23451K111564A1111396"]

Kun asiointipalvelu on noutanut tarkenteet palvelukerrokselta ja suomi.fi valtuudet palvelusta, se vertaa vastin pareja kesken&an. Eli ottaa ensimmaisen
koodin Suomi.fi valtuuden vastauksesta, lukee vastaavan tarkenteen koodit palvelukerroksen vastauksesta, jos jokin tarkenteen koodi vastaa
TAYDELLISESTI Suomi.fi valtuudet tarkenteen koodia asioijalla on valtuudet ko. asiassa asiointiin.

Jos tarkenteita palautetaan Suomi.fi palvelusta useita, niin KAIKILLE niille on I16ydyttava vastaava tarkenteen koodi palvelukerroksen vastauksesta. Jos
rajaustarkenteita ei tule tai ne tulevat tyhjana katsottaa se silloin merkityksettdmaksi eli ei rajaa varsinaista valtuuskoodin valtuutta.

Eli lyhyesti voisi sanoa, etta tarkenteiden valilla on looginen JA ja tarkenteen sisalla olevilla koodeilla looginen TAI.
Jos Suomi.fi valtuudet vastauksessa on vain lupa_ja_valvontakokonaisuuksissa_asiointi koodi ilman rajaustarkenteita, niin asioijalla on valtuudet asiointiin.
Liséksi integroituvassa palvelussa on hyva huomioida, etté valtuus tarkenteita saattaa tuolla myohemmassé vaiheessa, liséé. Eli olisi hyva varautua

tarkistamaan useita tunniste kenttid. Jos tunnisteita tulee lisa&, niiden vastinpari palautetaan palvelukerroksesta samalla tavalla kuin nykyinen. Jos valtuus
rekisterista palautetaan asiojalle useita tunnisteita on niille kaikille 16ydyttéava vastin koodi palvelukerroksen palauttamasta listasta.

Esimerkkeja:


http://valtuusrekisteri.suomi.fi/lupa_ja_valvontakokonaisuuksissa_asiointi
http://valtuusrekisteri.suomi.fi/lupa_ja_valvontakokonaisuuksissa_asiointi
http://valtuusrekisteri.suomi.fi/lupa_ja_valvontakokonaisuuksissa_asiointi

Esimerkki 1. valtuus koodi ilman rajaustarkenteita

Lupa- ja valvontakokonaisuuden tunniste: R
iz, \ralvuntakLolII;?w-a\liasuuksissa Suomifi valtuudet
V1123K1456 asiointi palauttaa

Palvelukerros
palauttaa

1

Koska Suomi.fi valtuudet ei tarkenteilla rajaa valtuuksia, niin niita ei tarvitse/ voi
vertailla —= asiofjalla on valtuudet

Esimerkki 2 valtuus koodi, rajaus tiettyyn hankkeeseen

Lupa- ja valvontakokonaisuuksissa asiointi:

Lupa- ja valvontakokonaisuuden tunniste:[
Palvelukerros V1123, Lupa- ja valv 1 .
V1123K1456 V1123K1456 S”"’I')';g yatyudet

palauttaa

1

uuden tunniste: V1123K1456 = Lupa- ja valvontakokonaisuuden tunniste: V1123K1456

Lupa- ja valvontakokonaisuuden tunniste:[
V1123, Lupa- ja valvontakokenaisuuksissa asiointi:[
V1123K1456 Lupa- ja valvc i iste:]
V1123K1123
VIT11K1456
V1123K1456
V12233
]
]

Suomi fi valtuudet
palauttaa

Palvelukerros
palauttaa

1

Lupa- ja valvontakokonaisuuden tunniste: V1123K1456 = Lupa- ja valvontakokenaisuuden tunniste: V1123K1123

Lupa- ja valvontakokonaisuuden tunniste: V1123K1456 = Lupa- ja valvontakokonaisuuden tunniste: V111K 1456

Lupa- ja valvontakokonaisuuden tunniste: V1123K1456 = Lupa- ja valvontakokonaisuuden tunniste: V1123K1456

VALTUUDET ON

Esimerkki 3. valtuus koodi, rajaus tiettyyn valvonta kohteeseen




Lupa- ja valvontakokonaisuuden tunniste:[ Lupa- jg valvontakokonai;uuksissa asiointi:[
V1123 Lupa- ja valv a
' V1123
1
]

Suomi fi valtuudet
palauttaa

Palvelukerros
palauttaa

Lupa- ja valvontakokonaisuuden tunniste: V1123 = Lupa- ja valvontakokonaisuuden tunniste: V1123

Esimerkki 4. valtuus koodi, rajaus tiettyyn hankkeeseen (ei valtuuksia)

Lupa- ja valvontakokonaisuuksissa asiointi:[

Lupa- ja valvontakokonaisuuden tunniste:[
Palvelukerros V1123, Lupa- ja valv tunmiste:[ .
V123K 1456 V1123K1998 Suor:;g:ggudel

palauttaa

! ]
!

upa- ja valvontakokonaisuuden V1123K1999

Lupa- ja valvontakokonaisuuden tunniste: V1123K1456

El VALTUUKSIA

Esimerkki 5. varautuminen tulevaan, jos/kun palvelukerroksessa useita tunnisteita

Asiointipalveluissa on hyva varautua tilanteeseen, missa palvelukerroksella otetaan kayttoon
useampia tarkenteita.

Lupa- ja valvontakokonaisuuden tunniste:
V1123, Lupa- ja valvontakokonaisuuksissa asiointi]
V1123K1456 Lupa- ja valvontakokonaisuuden UUSItunniste:[
] V1123K1123
Palvelukerros N Lupa-ja i UUSIn tunniste | VA111K1456 Buomifi valtuudet
palauttaa V1123, V1123K1456 palauttaa
V1123K1456 . V12233

1
1

Lupa- ja valvontakokonaisuuden UUSHunniste: V1123K1456 = Lupa- ja valvontakokonaisuuden UUSHunniste: V1123K1123

Lupa- ja valvontakokonaisuuden UUSHtunniste: V1123K1456 = Lupa- ja valvontakokonaisuuden UUSHunniste: V1111K1456

Lupa- ja valvontakekonaisuuden UUSHunniste: V1123K1456 = Lupa- ja valvontakokonaisuuden UUSHunniste: V1123K1456

VALTUUDET ON




Lupa- Ja valvontakokonaisuuden tunniste:[ / \
V1123, Lupa- ja valventakokonaismuksissa asiomti-]

V1123K1456 Lupa- ja valvontakokonzaisuuden tunmste:|
] V1123K1123
Palvelukerros Lupa- ja valvontakokonaisuudeUUSIn tunniste:] V1111K1456
palauttaa V1199, V1123K1456
V1189K1456 V12233

Suomifi valtuudet

1 ] palauttaa

1

[
Lupa- ja valvoniakokonaisuuden UUSHunniste:[
V1199
1

N /

Lupa- ja valvontakokonaisuuden tunniste: V1123K1456 = Lupa- ja valvoniakokonaisuuden tunniste: V1123K1123

Lupa- ja valvontakokonaisuuden tunniste: V1123K1456 = Lupa- ja valvontakokenaisuuden tunniste: V1111K1456

Lupa- ja valvoniakokonaisuuden UUSHunniste: V1123K1456 = Lupa- ja valvontakokonaisuuden UUSHunniste: V1123K1456

AND

Lupa- ja valvontakokonaisuuden UUSItunniste: V1199 = Lupa- ja valvontakokonaisuuden UUSIunniste: V1199

VALTUUDET ON

mpa—ja valvontakokonaismkeizsa asiomti:| \

Lupa- ja valvontakokonaisuuden tunniste:| Lupa- ja valvontakokonsisuuden ister]

V1123,

V1123K1123

Palvelukerros | VI123K1456 V1111K1456

palauttaa V1123K1456
V12233

Suomifi valtuudet

1 palauttaa

1
[
Lupa- ja valvontakokonaisuuden UUSItunniste:[
V1199
1

N /

Lupa- ja valvontakokonaisuuden tunniste: V1123K1456 = Lupa- ja valvontakokonaisuuden tunniste: V1123K1123

Lupa- ja valvontakokonaisuuden tunniste: V1123K1456 = Lupa- ja valvontakokonaisuuden tunniste: V111K 1456

Lupa- ja valvontakokonaisuuden UUSHunniste: V1123K1456 = Lupa- ja valvontakokonaisuuden UUSHunniste: V1123K1456

AND

= Lupa- ja valvontakokonaisuuden UUSHunniste: V1199

El VALTUUKSIA



Esimerkkitapauksia

Kuva 1. Hakemuksen lahettaminen onnistuneesti

Palvelukerroksen asiointikokonaisuuden luonti, siirtyminen asiointikerrokselle ja yksittdisen luvan l&ahetys onnistuneessa tapauksessa.



Note j

Palvelukerros

Note j

Palvelukerroksen
REST-API

Note i

Note j

o] |

tausta jéarjestelméat

1. Asioija siirretdan uusi:asiointi URL:lla asiointi palveluun

! https://sahkoinenasiointi.ghtp.fi/fi/uusi/lupa?tunniste=377201

H H 2. SSO kirjautuminen

Suomi.fi

: : | __._..._.vastauksessa:
: : ¥ -"etunimi,

H H - sukunimi, '
E : - hetu / eidas :
3. Valtuuksien tarkistus
! GetMandateCodesR 2 ! suomi.fi valtuudet '
e ues L 3b. GET /apifvi/valtuudet/377201 i - hetuy,

o ; - y-tunnus
R S b s o Vastauksessa: S
! GetManga?eC?disR?S[:onseVZ ! 2000K valtuus koodi + tarkenteet !
! ajaustarkentee ! content_type : json '
H H content: { H
H . Koodit : {....} 3c. valtuuskoodien tarkistus H
E GetProjectFormDataRequestV2 E . . E
] unniste - 377201 " 4. GET /api/v1/tiedot/377201/lomakedata H :
1 " "'GetProjectFormDataResponseV2 [ 2000K T > :
E LVFormData E content_type : json E
! ! content: { o H
' ' LomakeData : {....} - 5. Asioija tayttaa :
! ! lomaketta H
! ProjectPartActionStateChangedRequestV2 H . ; H
H UusiPrimaryTilaKoodi: luonnos (x) '—17%' PUT/ap//\_/1/tl/a/377201 — H
H tunniste : 377201 _ ULJ;\Pr\mar,le\aKfmd\: \uonnt)§ (x), ) o :

AsioinninUriTeksti: https://testisahkoinenasiointi AS‘O‘WT‘TTW.T?““‘ ht{t);’);sstesllsahkomenas\o\nh H
.ahtp.fiffilasioinnit/129258 ahtp fiffi/asioinnit/129258 :
ProjectPartActi hangedResponseV2 5
JR— :
tatus : ok '
: status ok s > :
: GetFileRequestV2 6. GET /api/v1ftiedosto/123456 H
H FileTag : 123456 :
|j .............. GetFileResponseV2 I
' Iﬂ\e conten o e Q000K =" TTT T > :
: file metadata L :
E 7. lomakkeen léhetys i
' Lg
E ) 7b. PUT /api/v1Ailal377201 B tekninen kuittaus -------- 4:-
1 ¢—ProjectPartA StateChangedRequestV2, UusiPrimaryTilaKoodi:vastaanotettu (x) -ok i
| UusiPrimaryTilaKoodi:vastaanotettu (x), !
] tunniste : 377201 H
E ProjectPartA hanged 2 !
| —> H
b status : ok H
1 h L 9. saapumisilmoitus
1 1 - asianlD (diaari)
P - kasitteleva viranomainen
H H ok i
H e B R CETEE R EP P PP E LR PR >3
: : 9b. PUT /apifv1/ila/377201 ;
H R [ UusiPrimaryTilaKoodi:l kasittelyssa (x) | !
—q—ProjectPartA hangedRequestV2 [
UusiPrimaryTilaKoodi: kasittelyssa (x), i
tunniste : 377201 1
ProjectPartA S ' R V2 i
— —> H
B status : ok 1
1 2000K ~~"""TTTTTTTTTTTTTTTTTTIIIN ’_ i
H " fionSt " qR, /- :— 9c. PUT /api/v1/tiedot/377201/diaari o E
— 4—ProjectPartA questV2 I e nm e horanaan H
tunniste : 377201 lisaTietoTeksi : "ESAELY/0048/05.02.09/2018 [
lisaTietoTeksi : "ESAELY/0048/05.02.09/2018" E
ProjectPartA S b R V2 [
- N H

8. Asia vireilla



status : ok "
""""""""""" 2000K =""""mommTmmmmmmmemmmIIme Y |

. " 9d. PUT /api/v1/tiedot/377201/kasittelija -
<—PrOIectPartAddHandIerRequestVZ | "_Késittelijé T} —_—
tunniste : 377201 ]
lisaTietoTeksi : { b
sPosti : etunimi.sukunimi@virasto fi b
etuNimi : etunimi ]

sukuNimi : sukunimi
virasto : virastoX
IID : 123456 }

ProjectPartAddHandlerResponseV2

status:ok | femmmmmmmmmmmeeiees 2000K =" TTmmmmmmmmmseemnmen

1. Asioinnin aloittaminen asiointipalvelussa

Asioija on tayttéanyt yhteiset tiedot palvelukerroksessa ja haluaa aloittaa yksittaisen lupahakemuksen tayttamisen. Asioija painaa
lupakohtaista linkkia palvelukerroksesta, jolloin hanet siirretdan palvelukerrokselta viranomaisen asiointipalveluun.

2. Asioija SSO-kirjautuu asiointipalveluun
Jos asioija kirjautuu ensimmaista kertaa asiointipalveluun, hénelle esitetaén kayttéehdot ja profilointisivu.

Kirjautumisen yhteydesséa suomi.fi-tunnistus palauttaa asioijan hetu/eidas-tunnisteen, minkéa perusteella asiointipalvelu tekee
valtuutustarkastukset Suomi.fi-valtuuksista.

3. Asiointikerron noutaa asioijan valtuudet Suomi.fi valtuudet palvelusta, kayttajan hetu/eidas-tunnisteella
3b. Valtuuksien koodien noutaminen palvelukerrokselta

Tunnistetta kayttaen asiointipalvelu kysyy palvelukerrokselta asiointiin oikeuttavat valtuuskoodit rajaustarkenteineen
3c. Valtuuksien tarkistaminen

Asiointipalvelu suorittaa valtuuskyselyn Suomi.fi valtuuspalveluun henkilén hetu-tunnisteella ja y-tunnuksella. Ja saa palautuksena
valtuuskoodin ja siihen liittyvéat rajaustarkenteet.

Lopuksi asiointipalvelu suorittaa koodien vertailun ja saa lopputulokseksi sen onko asioijalla valtuudet asiointiin vai ei

Jos asioijalla on tarvittavat valtuudet Asiointipalvelu ohajaa kayttdjan mahdolliselle profilointisivulle. Profilointilomakkeelle esitaytetaan
NoudaValtuuskoodit vastauksessa saatu yrityksen y-tunnus.

4. Noudetaan yhteiset tiedot Palvelukerroksesta
Asiointipalvelu noutaa yhteisten tietojen lomakkeen tiedot Palvelukerrokselta, validoi ja esitayttaa ne asioinnille.

5. Asioija tayttda hakemuksen loppuun
Asioija tayttaa hakemuksen liittyvat substanssitiedot, joita ei ole saatu yhteisten tietojen lomakkeelta.
Hakemuksen aloituksesta lahetetdan Palvelukerrokselle tilatietosanoma, joka sisaltéda asioinnin URL-osoitteen ja tilatiedon aloitetusta
asioinnista. Asioinnin URL-osoitteen avulla asioija voidaan ohjata Palvelukerroksesta suoraan asiointilomakkeelle seuraavilla
asiointikerroilla.

6. Liitetiedostojen lataaminen Palvelukerrokselta asiointipalveluun

Asiointipalvelu voi hakea Palvelukerrokselta tarvittavat liitteet silla vélin kun asioija tayttda hakemusta.

Asiointipalvelu noutaa ainoastaan kyseiseen asiointiin liittyvét liitetiedostot yhteisten tietojen lomakkeen tiedoissa olevien tunnisteiden
avulla.

7. Hakemuksen l&hettdminen

Kun asioija on tdydentényt hakemukseen tarvittavat tiedot ja liitetiedostot, asioija voi lahettad hakemuksen kasiteltavaksi viranomaisen

kasittelyjarjestelméaan. Palvelukerrokselle lahetetaan tilatieto hakemuksen vastaanottamisesta, kun asiointipalvelu vastaanottaa

teknisen kuittauksen hakemuksen onnistuneesta siirrosta viranomaisen kasittelyjarjestelmaan.
Asiointikohtaisesti pitaa selvittdd onko hakemuksen vastaanoton ja teknisen kuittauksen vailla selva viive, jos niin
asiointipalvelusta kannattaa valittéa tilatieto paivitys myos lahetyshetkelld, jolloin palvelukerroksessa asioinnin tila vaihdetaan
"lahetetty"

Palvelukerroksessa asiointi siirtyy viereilldolevaksi saatuaan tilatiedon vastaanotetusta hakemuksesta.

8. Asia vireilla

Kun lomake on onnistuneesti vastaanotettu viranomaisen kasittelyjarjestelmaan, niin asia on virallisesti vireilla ja Palvelukerroksen
tiedot ovat julkisia.


http://suomi.fi

Ennen vireille tuloa tiedot eivat ole julkisia ja esille on nostettu, etté viranomaispuolella pitéisi pystya rajoittamaan paésya tietoihin.
9. Hakemuksen kasittelyn aloittaminen

Kasittelyn alettua, asialle luodaan diaari ja maarataan kasittelijat. Jarjestelma valittdd nama tiedot Palvelukerrokselle asti.

Kuva 2. Asia vireilld ja viranomainen pyytaa lisétietoa

Alkutilanne: asioija on tayttanyt hakemuksen ja lahettényt sen késittelyyn. Virkailija tutkii asiaa ja huomaa tarvitsevansa lisatietoa / hakemukselta
puuttuu tietoa.



[Asiointipalvelu] [ tausta jarjestelmat

: Asia vireilla
10b. PUT /api/v1/tila/377201
uusi tilatieto : kasittelyssa
uusi ali tila : lisatietopyyntd
tunniste : xx

10. lisatieto pyyntd

ProjectPartActi h dReq V2 lisaTieto : " hakemuksen kentté X vaatisi tarkennusta"
Uusi tilatieto: késittelyssa !
< Uusi ali tila : lisatietopyyntd ]

tunniste : xx,
lisaTieto : " hakemuksen kentta X vaatisi tarkennusta”

i tActi ' d 2

status : ok

11. herate

12. Asioija siirtyy URL:lla aq'iointi palveluun
https://testisahkoinenasiointi.ahtp.fi/fi/asioinnit/129258

12b. SSO kirjautuminen
Suomi fi

vastauksessa:
- etunimi,

- sukunimi,

- hetu / eidas

12c. Valtuuksien tarkistus
suomi.fi valtuudet
- hetu,
- y-tunnus

valtuus koodi

13. Asioija taydentaa

hakemusta
13. Taydennyksen
lahettdminen o
>
5
tekninen kuitttaus
ProjectPartActi q V2 13b. PUT /api/v1/tila/377201
Uusi tilatieto: kasittelyssa (x) Uusi tilatieto : kasittelys: L
< Uusi ali tila : lisatieto annettu Uusi ali tila : lisatieto ott
tunniste : xx isaTieto : " tarkennus teksti"
lisaTieto : " tarkennus teksti"
ProjectPartActi h
E """"""""""" 2000K ~""TTTTTTTTTTTITTTI T N

T ""'K""""""'"""'""""""""""""""">_|'O

10. Kasittelyjarjestelméasta tulee lisatietopyyntd asiointipalveluun.

Lisatietopyynndsta lahetetaan tilatietopdivitys Palvelukerrokselle. Tilatietosanomaan lisétaan lisatietopyynndssa oleva lisatieto, jotta muutkin
viranomaiset voivat nahda minkélaista lisatietoa on pyydetty. Palvelukerroksessa paatila pysyy samana.

11. Samalla asiointipalvelu lahettéaa kayttajalle heratteen lisatietopyynndosta.

12. Asioija siirtyy asiointipalveluun.



Normaalit kirjautumis- ja valtuutuskasittelyt
13. Asioija taydentaa hakemusta/kirjoittaa liséselvityksen ja lopulta lahettéa tdydennyksen takaisin virkailijalle.
Asiointipalvelu lahettaa kuittauksesta tilatietopaivityksen Palvelukerrokselle.

Palvelukerroksen tilatieto paivittyy muotoon "lisatieto annettu”.

Kuva 3a. Asian aloittaminen, asiointia ei [6ydy

Alkutilanne: asioija on luonut asiointikokonaisuuden Palvelukerrokselle seka aloittanut lupahakemuksen tayttamisen asiointipalvelussa.
Asiointipalvelu on valittdnyt asioinnin URL-osoitteen Palvelukerrokselle.

Asioija tulee toistamiseen Palvelukerrokselle ja siirtyy Palvelukerroksen asiointikokonaisuuden yhteenvedon kautta asiointipalveluun (Esimerkiksi
valitsee ymparistolupa-asioinnin linkin Palvelukerroksen asiointikansion yhteenvedossa).

Palvelukerroksen L - .
i Palvelukerros REST-API %smlntlpalvelq [ tausta jarjestelmat

: ]
1. Asioija siirtyy asiointiin asiointi URL:lla

https://testisahkoinenasiointi.ahtp.fi/fi/asioinnit/129258 2. SSO kirjautuminen
: Suomi.fi

vastauksessa:
- etunimi,

- sukunimi,

- hetu / eidas

3. Valtuuksien tarkistus
Valtuus koodien kysely ja vastaus suomi.fi valtuudet .
> - hetu, i
- y-tunnus

SR “Vastauksessa:
valtuus koodi

4. Asioinnin avaus, asiointia ei I5ydy

4. 3xx/4xx/5xx

asioija naytetaan virhe viesti/sivu, jos asiointia ei 16ydy

e Y

1. Asioinnin aloittaminen asiointipalvelussa
Asioija on tayttanyt tarpeelliset tiedot Palvelukerrokselle ja asiointipalveluun. Myhemmin hén haluaa palata yksittéiseen
hakemukseen Palvelukerroksen kautta. Kun asioija valitsee lupa-asiointiin liittyvan linkin, niin hanet siirretdén Palvelukerrokselta
viranomaisen asiointipalveluun.

2. ja 3. Normaali SSO-kirjautuminen ja valtuuksien tarkistaminen onnistuu

4. Etsitédan asiointia tietokannasta, mutta asiointia ei 10ydy, joten asioija ohjataan virhesivulle



Kuva 3b. Valtuudet puuttuvat

Alkutilanne: asioija on saanut suoran linkin asiointipalvelun asiointiin ja hén aikoo tarkastella tehtyé hakemusta.

Palvelukerroksen ] . tausta jarjestelmat
REST-API Asiointipalvel

1. Asioija siirtyy asiointiin dsiointi URL:lla M
. https://testisahkoinenasiointi.ahtpifi/fi/asioinnit/129258 2. SSO kirjautuminen
: Suomi.fi

: . _._._._.\astauksessa:
: ~etunimi,

! - sukunimi,

E - hetu / eidas

3. Valtuuksien tarkistus
suomi.fi valtuudet

> - hetu,

- y-tunnus

Valtuuskoodien kysely ja vastaus

>

I “Vastauksessa:
"ei valtuuksia"

4. Poikkeus kasittely

Virhe tapahtunut
valtuudet puuttuu

1. Asioinnin aloittaminen asiointipalvelussa suoralla linkilla asiointiin.

2. Asioijan SSO-kirjautuminen asiointipalveluun
® Kkirjautuminen onnistuu
3. Valtuuksien tarkistus
Téassa vaiheessa asiointipalvelussa on tiedossa Palvelukerroksen asiointikokonaisuuden ja asioinnin tunnisteet
Asiointipalvelu voi tarkistaa omien valtuuksiensa lisaksi Palvelukerrokselta perityt valtuudet, jos niin halutaan

Tilanteessa asioijalle ei [8ydy Suomi.fi-valtuuksista valtuutustietoja kyseisen yrityksen asiointiin.
Asioija ohjataan virhesivulle

Kuva 4. Lupahakemuksen peruuttaminen

Kuvassa on oletuksena, etté asioija on aloittanut lupakokonaisuuden hakemisen Palvelukerroksessa. Asioijan kirjautuminen seka
valtuustarkastukset ovat kunnossa kuvan 1 mukaisesti.



Note j Note j

Palvelukerros Palvelukerroksen
REST-API

Note j

Note j

men B

tausta jarjestelmat

< 2b. tila tiedon paivitys,

< 3b. tila tiedon paivitys.

«—ProjectPartActi h dRequestV1
UusiPrimaryTilaKoodi:l peruutettu (x),
palvelukerroksenAsiointilD : 377201

ProjectPartActionStateChangedResponseV1

status : ok

1. Asioja tayttad hakemuksen
2. Asioja lahettad hakemuksen viranomaiskasittelyyn
3. Asia normaalisti vireille seké diaari ja kasittelijat

4. Asioija haluaakin peruuttaa hakemuksen

Peruutuksesta lahetetaén tieto viranomaisjarjestelmaan

5. Kun viranomainen on kasitellyt peruutuspyynnon ja hyvaksyy sen, luvan tila paivittyy tilaan "rauennut".

Onnistuneesta peruutuksesta lahetetdan peruutustieto myds Palvelukerrokselle

Kuva 5. Hakemuksen peruuttaminen, peruutus ei olekaan mahdollinen

: 1. Asioija tayttaa :
! lomaketta !
2. lomakkeen lahetys '
E <-------- tekninen kuittaus - ---------
! > -ok
3. saapumisilmoitus
1 - asian|D (diaari)
: - kasi & viranomainen
1 ok
' I bbb bbbty >
. > 4. peruutus L
1 S tekninen kuittaus - - - -----+-
: . -0k
: 5. peruutettu
: ok
1 B bbb bbby >
. 4b. PUT /apiv1ila/377201 — 1

— UusiPrimaryTilaKoodi:peruutettu(x)

""""""""""" 2000K ~~" TTTTTTTTITITII IS

3. Asia vireill:



Kuvan oletuksena on, etté asioija on aloittanut lupakokonaisuuden Palvelukerroksessa ja asioijan kirjautuminen seka valtuustarkastukset ovat
kunnossa kuvan 1 mukaisesti.

Note j Note j Note j Note j
Palvelukerros Palvelukerroksen Asiointipalvelu tausta jarjestelmat
REST-API

1. Asioija tayttaa
lomaketta !

2. lomakkeen lahetys

s

3. Asia vireill

< 2b. tila tiedon paivitys.

3. saapumisilmoitus
- asianID (diaari)
- kasitteleva viranomainen

< 3b. tila tiedon paivitys.

4. peruutus

G----- tekninen kuittaus ~ -------
:[ -peruutus ei mahdollinen

1. Asioja tayttad hakemuksen
2. Asioja lahettaéd hakemuksen viranomaiskasittelyyn
3. Asia normaalisti vireille seka asialle diaari ja kasittelijat
4. Asioija haluaakin peruuttaa hakemuksen
Peruutuksesta lahetetaén tieto viranomaisjarjestelméan ja kuittauksessa tulee tieto, etta "peruutus ei ole mahdollinen”.

Palvelukerrokselle ei toimiteta tietoa epéonnistuneesta peruutuksesta.

Kuva 6. Hakemuksen poistaminen

Kuvan oletuksena on, etté asioija on aloittanut lupakokonaisuuden Palvelukerroksessa ja asioijan kirjautuminen seka valtuustarkastukset ovat
kunnossa kuvan 1 mukaisesti.



Note j
Palvelukerros

Note j
Palvelukerroksen
REST-API

2b. PUT /apitvitila/377201 <
UusiPrimaryTilaKoodi: poistettu (x),

Note j

Note j

(o] |

tausta jérjestelméat

1. Asioija tayttaa
lomaketta

<—ProjectPartA hangedRequestv2z____ [ T¢
UusiPrimaryTilaKoodi: poistettu (x)
tunniste : 377201
ProjectPartAction$ t IR V2
status : ok

a1
|

H

¢ 3. asiointi palautetaan alkutilaan

4. Asioija siirretéaén uusiiasiointi URL:lla asiointi palveluun

1. Asioja tayttaa hakemuksen.

https://sahkoinenasiointi.ghtp.fi/fi/uusi/lupa?tunniste=377201

2. Asioja paattaa poistaa hakemuksen.

Poistosta lahetetaan viesti Palvelukerrokselle.

Jatkuu edellisten kuvien mukaan

3. Palvelukerroksessa asiointi palautetaan "alkutilaan”, jotta asioija voi tehda hakemuksen uudelleen.

Asioinnin vanha URL-osoite poistetaan ja tilalle palautetaan uuden asioinnin aloitusosoite palvelukokonaisuudelta.

Uudelle asioinnille on luodaan uusi yksiléiva tunniste.

4. Asioijan on mahdollista aloittaa asiointi uudelleen.

Kuva 7. Asioinnin aloittaminen ei onnistu

2. Asioija poistaa asioinfin



>Ho

[Asiointipalvelu] [ tausta jarjestelmat

1. Asioija siirretdan uusi asiointi URL:lla asiointi palveluun

https://sahkoinehasiointi.ahtp.fi/fi/uusi/lupa?tunniste=377201 |

12. 3XX/AXXISXX

uusi yritys

\

'€
<
<
<
<
<

3. Asioija siirre!:'aén uusi asiointi URL:lla asiointi palveluun

https://sahkoinenasiointi.ahtp.fi/fi/uusi/lupa?tunniste=377201 4. SSO kirjautuminen
: Suomi.fi

'
- sukunimi,
- hetu / eidas

5. Valtuuksien tarkistus

Valtuuskoodien kysely ja vastaus suomi.fi valtuudet -
> - hetu, >

- y-tunnus
6. 200 OK D . “Vastauksessa: """

valtuus koodi

Jatkuu kuten onnistunut tapaus

1. Asioija haluaa siirtya asiointipalveluun tayttdmaan hakemuskohtaisia tietoja.
2. Asiointipalvelussa on hetkellinen ongelma.

Asiointipalvelu ilmoittaa kayttajélle virheesta.
3. Asioija yrittéda asiointia uudelleen.

Talla kertaa kaikki onnistuu suunnitellusti.
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